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InfoOps - A paradigm-shift in hacking …
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Disclaimers

This presentation largely conveys the presenter’s 
personal views, and does not necessarily reflect those of 
the Swedish Defence Materiel Administration (FMV) or 
those of the Swedish Armed Forces (SwAF)

“International Networked Information Operations” 
represent a vision for the future

There is some collaboration between nations in missions
Clashes of policy on ROE and Security defeats the purpose

Still, there is a lot to be said…
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Belief systems

Any reasoning about “the 
world” must be based on 
some very basics 
assumptions about the 
”true nature” of “the world”

The chosen assumptions –
sometimes called axioms -
can be used as a basis 
for a ”Belief System”
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A basic Belief System …

Our planet as a system …
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A basic Belief System …

Energy from the sun
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A basic Belief System …

Plants make sugar
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A basic Belief System …

Animals eat sugar …
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A basic Belief System …

…and move around
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A basic Belief System …

Some animals have 
opposable thumbs
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A basic Belief System …

They pick up things …
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A basic Belief System …

… move them around …
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A basic Belief System …

… and drop them off!
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A basic Belief System …”Moving things”
Think about it …
It’s all you ever do …
Move yourself around …
… and the things you bring

To the office and back
From the supermarket
To the recycling plant

It’s the Circle of Life
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Belief systems

Belief systems are critical 
for our ability to think and 
act in “the world”

They are also a critical 
premise for communication

Without some common 
frame of reference, there 
can be no understanding
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Belief systems

Or putting it more frankly …

Belief system 
vs 

just BS!
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SwAF approach to InfoOps

Philosophical baseline
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Aristoteles, Ogden et al. - The Concept Triangle

The physical clock is the referent

Our thinking about ”clock” is the concept
”Mental 
image”

of a clock

”Clock”

The word ”Clock”
is the term
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Karl Popper’s worlds

World 1
The world of physical objects

(incl. Living things)

World 2
The world of subjective experience

(Domain of conciousness)

World 3
Products of the human mind

(Information = immaterial artifacts)



POSC Caesar – Semantic Days – Stavanger 080422 <> Unclassified
FMV InfoOps
Agile Information Forces

Domains of Reality

Physical Domain
The world of physical objects

(incl. Living things)

Cognitive Domain
The world of subjective experience

(Domain of conciousness)

Representational Domain
Products of the human mind

(Information = immaterial artifacts)
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Domains of Reality

”Clock”

Cognitive domain

Representational domain

Physical domain

- Opinions
- Beliefs

- Properties
- Concrete entities

- Artifacts
-Statements

- Processing
- Perception
- Registering

- Frames of 
reference

”Mental 
image”

of a clock
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”Moving things” & the Domains

”Moving?” ”Things!”

”I like my way of 
moving things”

”I accept your 
way of moving 

things”

Cognitive Cognitive 
domaindomain

Representational Representational 
domaindomain

Physical Physical 
domaindomain
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Security Politics
Definition (in view of the belief system):

How to ensure that…
the way others chose to move things around …
is in harmony with our interests.
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SwAF approach to InfoOps

Philosophical baseline
Understanding of 4th generation warfare



POSC Caesar – Semantic Days – Stavanger 080422 <> Unclassified
FMV InfoOps
Agile Information Forces

SwAF core business – Armed combat

Four Operational Arenas – Four force types:
Land

Land Forces (103 yrs)
Maritime

Maritime Forces (102 yrs)
Air (& Space)

Air Forces (101 yrs )
Information

Information Forces (New or Ancient?)
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4th Generation Warfare

The distinction between war and peace will be blurred to 
the vanishing point. 
It will be nonlinear, possibly to the point of having no 
definable battlefields or fronts. 
The distinction between 'civilian' and 'military' may 
disappear. 
Unlike earlier GWs, which envision war as an act of 
policy in a contest between states, 4GW more resembles 
a boxer versus a viral infection.
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”War amongst the people”

The Industrial war – such wars no longer exist!
We are now engaged, constantly and in many 
permutations, in war amongst the people
We must adapt our approach and organize our 
institutions to this overwhelming reality, if we are to 
triumph in the confrontations and conflicts that we face.

”The utility of force” by Gen. Rupert Smith, UK (2006)
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SwAF approach to InfoOps

Philosophical baseline
Understanding of 4th generation warfare
Complex causalities

Effects
Impacts
Methods
Means



POSC Caesar – Semantic Days – Stavanger 080422 <> Unclassified
FMV InfoOps
Agile Information Forces

Means/Methods/Impacts - DIME

The four categories of ”strategic power means”
Diplomatic
Informational
Military
Economical 

The impacts of these need to be carefully ”orchestrated” 
if we are to reach our desired end states, e.g.:

Win the Peace – not just the War
Win the hearts and minds of the people
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Effects areas – PME2SI2

P - Political
M – Military
E – Economic
E – Enviromnemntal
S – Social
I – Informational
I - Infrastructural
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Effect-Based Operations - EBO

New acronym – Business as usual?
Looking at effects wrt all areas of the PME2SI2 
spectrum – not only Military 

Axiomatic conceptual assumptions by SwAF:
1. Impacts – Results of physical engagement
2. Effects - Cognitive state changes caused by 1
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Means/Impacts - Effect Matrix

P M E E S I I
Capabilities

MM SS LL II

D

I

M

E

Effects areas

Means / Impact types
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SwAF approach to InfoOps

Philosophical baseline
Understanding of 4th generation warfare
Complex causalities
Operational types and domains
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Domains of Reality

Representational
domain (data)

Cognitive domain (information)

Physical domain
(properties)

InternalizationExternalization
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Land, Sea and Air Operations

Conducted in the physical domain
3D spatial + time

Focus is on orchestrating physical impacts

Situational awareness is concerned with:
State of physical assets
Anticipated future state changes of these
“Where are my things?”
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Information Operations
Cognitive domain

Non-spatial + non-temporal

Representational domain
3D spatial + temporal

Focus is on orchestrating cognitive effects

Situational awareness is concerned with:
State of individuals and groups
State of relationships
Anticipated future state changes of these
“Do you mind if I move my things?”
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Information Forces

According to the SwAF Strategic Doctrine and the 
SwAF ”doctrine” on Information Operations:

Electronic Warfare (EW) 
Computer and Network Ops (CNO)
Psychological Operations (Psyops)
Extended ”Signal” Warfare (ESW)

Acoustics
Hydroacoustics
Magnetics
Seismics (?)
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Center of Gravity

E
E

E
E

R

R
R

R

R

Information
Combat

Land, Maritime, 
and Air Combat

Axiomatic assumptions by SwAF
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Representing the Domains of Reality

Physical domain
(properties)

Representational
domain (data)

Cognitive domain (information)

InternalizationExternalization
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Representations

Properties of the Physical domain
Facts about its properties

Quantitative
Objective
Verifiable frames of reference
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Representations

Properties of the Representational domain
Data

State of (human) context
State of (human) mind

Meta-data
State of (human) representations
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Representations

Properties of the Cognitive domain
Information

Subjective
Qualitative
Non-verifiable frames of reference

Meta-information
Ditto …

Knowledge, Insight, Wisdom ….
Getting awfully fuzzy, here!
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SwAF approach to InfoOps

Philosophical baseline
Understanding of 4th generation warfare
Complex causalities
Operational types and domains
A conceptual model
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A common ground - Language

A common language is a basic premise for the 
exploitation of any domain

The language reflects our thinking about the properties 
and behavior of the domain – our Belief System

SwAF have formulated a Conceptual model for the 
Information Arena and Information Operations
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The world Actions

Decision-making

Communication
Representation

Transmission

Perception
of the world

Conceptual Model for Information Operations
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Specifika modeller
redovisar de typer av objekt som 

är av intresse för en viss verksamhet och 
vilka egenskaper och relationer sådana 

objekt kan ha.

Spelplan för 
analys av 
påverkansfaktorer

Version M4.3
Vypunkt information:

Hur olika perspektiv inom 
informationsområdet 
påverkar varandra

För att olika aktörer 
skall få tillgång till 
representationer, 
krävs en fungerande 
transmission 

(Något modiferad 
Shannon, störning
skall egentligen vara
utanför modellen)

För att transmission skall vara möjlig, 
krävs någon form av medium

(AGERANDE PÅVERKAS NORMALT 
UNDERIFRÅN VIA DENNA KEDJA.) 

 
 

 
 

 
 

Till ovanstående integrerande modell kopplas specifika modeller avseende resurser för transmission, bearbetning 
etc - denna modell plusspecialmodeller definierar hur vi skall prata om olika saker i ett sammanhang.

Ex: <Enär en rimlig situationsuppfattning ej hinner uppkomma i tid, kan beslut om utlösning av minor fördröjas 
tillräckligt eller helt förhindras genom att transmissionsakter mellan sonarbojar ej kan avslutas då introduktion av 
falska omsändningsbegäranden i transmissionsmediet mellan dessa mättar den lokala 
transmissionskanalen.  Instrument för detta kan levereras genom fartygsartilleri eller rb.>

Specifika modeller kan innehålla begrepp såsom; dator, hårdvarukomponent, funktion, kommunikationsfunktion, 
nätverkskort, program, algoritm, process, gränssnitt, fysiskt gränssnitt, logiskt gränssnitt, protokoll, adressering, 
kretskort, IC-krets, PROM, krypto, kryptonyckel,  etc. 

 

För att man ska kunna 
kommunicera krävs 
representationer - det 
som interpreteras - med 
varierande livslängd

För en kollektivt 
fungerande bildning av 
information, krävs 
en fungerande 
kommunikation 
(MÖRKRÖTT SPÅR)

(OBS att kommunikationsprocessen 
delvis speglas även på mottagarsidan, 
liksom i ledningsprocessen ovan. 
Styrinstrumenten i kommunikations-
processen är olika typer av modeller.).

För att en aktör ska kunna 
koordinera agerande bör 
bildning av information 
och fattande av beslut 
fungera likartat för 
alla      (GRÖNT SPÅR)

(Detta är en operationell precisering av  "sensemaking" i en 
ledningsprocess,  där sekvensen enbart är pedagogiskt 
motiverad. Ledarskapets roll syns här främst i Tillit och 
Motivation i kognitionsdelen av modellen.)

Värde uppstår genom 
agerande. Detta önskar vi 
påverka. För effektivt 
samordnat agerande krävs 
rimligt överensstämmande 
uppfattningar om världen, 
men också överens-
stämmelser avseende 
vissa agerandemönster

(Detta motsvarar närmast basen
för självreglerande mänskligt 
baserade system)

För modellninjor: Observera att de gula 
boxarna avser metaontologi.

..och modeller över hur 
skapande och interpretering 
ska ske för att undvika 
tolkningsavvikelser 
(LILA SPÅR)

Tid
(Period)

 

Rum
(Lokalisering)

 

hänförbara till

 

 

Avsändare
(Source)

 

Sanning
( Hållbarhet)

 

Syntax
(Struktur)

 

Representation
(Arrangemang)

 

Dataobjekt
(Data)

 

Meddelande
(Repr. med mening)
 

Tillstånd
(Egenskap / Relation)

 

Företeelse
(Objekt / Resurs)

 

Sakförhållande
(Fakta)

 

Intention
(Avsikt)

 

Information
(Avsedd tolkning)

 

Sändare

 

Observation
(Varseblivning)

 

Information
(Faktisk tolkning)

 

Semantik
(Mening)

 

Infoobjekt
(Innehåll)

 

Transmissions-
kanal

 

Mottagare

 

Transmissions-
förblndelse

 

Transmissions-
medium

 

Referensram

 

Tolkningsram

 

Tolkningsavvikelse

 

Kommunikation
(Kom-förbindelse)

 

Kunskap
(Info-struktur)

 

Förståelse
(Lägets betydelse)

 

Insikt
(Egna alternativ)

 

Beslut
(Vägval)

 

Agerande
(Aktivitet)

 

Verkan
(Produktion)

 

Aktör
(Person/kollektiv)

 

Effekt
(Värde, Nytta)

 

Ontologi

 

Interpreteringsregel
(Tolkningsregel)

 

Adressat
(Destination)

 

Informationsmodell

 

avser

hänförbara till

önskar 
förmedla

påverkar
innehållet
avseende

kan ha formen av

påverkar
förpackning
genom

representeras i

har alltid

kan avse

kan avse 

 har sanningsbärare i   

är ett 
sakförhållande 
som representerar 
ett annat

följer definierad

uttrycks i

avser endast

kallas

kan avvika från

kan etableras
över flera

nyttjar

är differensen mellan

påverkar bildning av

definierar bl.a.
kriterier för

hanterar

hanterar

länkas in 
i och utökar 
därmed 
existerande
(statisk)

där dynamiska 
konsekvenser 
kan prognostic-
eras och ge

där slutsatser 
kring egna
påverkans-
möjligheter
bildar bas för

kan avse 
genomförande av

har som verifierbar
 konsekvens

bedömning av nytta
kan uttryckas som.

har / utvecklar

kan induceras hos

måste i rimlig
utsträckning vara
överenskommen
"gemensam" för 
att etablera en 

fungerande

avser att
minimera

nyttjar

nyttjar nyttjas av nyttjas av

baseras 
normalt
på avsedd

bör i formaliserade 
sammanhang 
utgöras av
överenskommen

påverkar

den ontologi vi önskar 
ansätta, beskrivs 
avseende relevanta 
och möjliga saklägen 
på typnivå i

Meddelandemodell
(Infoutb.datamod.)

 

definierar
(för typ av 
meddelanden)

utgör startpunkt för utgör ändpunkt för

Datamodell
(logisk DM)

 

Begreppsmodell

 

bildar bas för
beskrivning av
tänkbara
kunskapslägen
på typnivå i

är 
basen 
för

förbinder informationsmässigt

har föreställningsbärare i  

är en överenskommelse
som kopplar samman

< påverkar
ger bidrag till >
Se Thomasfilter

Biologisk faktor

 

Observera att en aktör i 
fastställd definition är en 
juridiskt ansvarig part såsom 
person eller organisation

påverkar beteende hos

som hos aktörerna
 till relevanta delar är 
rimligt korresponderande
är nödvändig för att etablera

Informations-
utbytesmodell

 

Datautbytesmodell

 

 är komponenter i 

kan 
nyttjas för

en Företeelse som representerar 
en annan Företeelse, d.v.s
man kan arrangera en del av världen
i avsikt att representera en annan del

är en

är en 

Påverkan
(Urspr. störning)

 

definierar vanligen syntax för 
representation i (logisk) databas,
där innehållet ses som dataobjekt

definierar
semantik i

definierar
syntax i

överenskommelse av vilka typer
av information som skall kunna
utbytas, utan hänsyn till
representation

sätter gränser för
förståelse av

teori om
världens 
sanna natur

omfattar även 
naturligt språk

omfattar även 
dokument etc.

Värdegrund
(Värderingssystem)

 

Förväntning

 

har ömsesidigt
beroende men
kan stå i konflikt

prognosticerar

påverkar

all samlad
erfarenhet

definierar alla tillåtna (formaliserade)

definierar alla tillåtna
(formaliserade)

kan av-
bildas mot

kan betingas av

definierar
semantik i

definierar
semantik i

definierar synen
på världen och
hur man skall
tala om den

introduceras i

Situations-
uppfattning

 

påverkar

kan föreskriva

Kommunikationsakt
("Talakt")

 

kan ske 
i form av

Transmission
(Transmissionsakt)

 

kan 
kräva flera

genomförs i

Motivation
(Vilja)

 

Tillit

 

Genereringsregel
(Kodifieringsregel)

 

definierar
semantik i

definierar
(för typ av 
meddelanden)definierar mäktigheten,

den totala mängden
 genererbara meddelanden

definierar möjlig

kan nyttja

är en

påverkar

En transaktion

En transaktion

påverkar ömsesidigt

definierar synen på kunskapen 
om världen och hur man skall
tala om den

Fysisk aktivitet

 

Kommunik.aktivitet

 

manifesteras i

avviker
alltid från

avser partiellt definiera

Medveten
 

Omedveten
 

Redovisad
 

Faktisk
 

Attityd

 

      påverkar  

Fenomen inom den 
s.k.kognitiva domänen
är sinsemellan starkt beroende. 
Här illustreras endast några
av de viktigaste sambanden.

Generering

 

kan 
leda till

levererar
artefakt

omformas i

kan leda till
bildning av

avser styra bildning av 
information vid interpretering 
av ett meddelande

kan påverka >
< ger bidrag till 

 

Syntax

 

Information
(Faktisk tolkning)

 

Semantik

 

Interpretering
(Tolkningsakt)

 

definierar

definierar

baseras på

kopplar till

ger upphov  till

kan klassas
efter syfte

kan utgöra bas för
avser styra

styr

Detta är en språkmodell. Syftet med denna 
är att underlätta kommunikation mellan 
företrädare för olika discipliner med 
koppling till infoarenan, genom att lägga 
grunden till ett gemensamt språk.

Modellen grundas på en generell 
systemsyn. Detta innebär att nära nog alla 
begrepp har relationer av arten <ingår i> 
resp <består av> till sig själva - OBS att 
detta inte redovisas i grafiken.

uppfattas av

 Begreppsmodell Informationsarenan
 Spelplan för analys av påverkansfaktorer v2.0
 IM4302 VPI EK BM M4 del 3
 Grafisk del av modellrepresentation
     Gestaltning:  Björn Nilsson 2007,  2008-01-21

riktas mot

påverkar
påverkar

påverkar

ugör bas för bedömning av 

påverkar

påverkar

påverkar

Kognition
Uppfattning

 

kan, men
behöver
ej avse

förbinder informationsmässigt

påverkar

uppfattar

kan avse

hanterar

påverkar

påverkar

utvecklar

på-
verkar

samspel

påverkar

påverkar

påverkar

påverkar

Omvärld
 

Agerande
 

Beslutsfattande
 

Kommunikation
 

uppfattat
tillstånd
omfattar 
information, 
kunskap, 
förståelse 
och insikt

Mål-
uppfattning

 

    Differens(uppf)
   (Avvikelse)

 

ugör bas för vilja att

relaterar till

utgör
bas 
för

ugör bas för

grunden till
allt agerande

utgörs av skillnaden mellan    

är basen för

T B

D

påverkar

Beslutsfattande
 

Kommunikation
 

Transmission
 

önskat 
tillstånd,
målvy
syftesvy

Lagringsmedium

 

representeras på/i

är ett specialfall av

värderar utfall
(olika aktörers
bedömning
kan skilja)

Representation
 

Transmission
 

allt agerande har 
en kommunikativ aspekt,

här avses sådant agerande
 som inte har detta som 

primärt syfte

påverkas av >
< påverkar

Kognition
Uppfattning
 

kan hänföras till

relaterar till
 en mängd
föreställda

Representation
 

Lagringsmodell
(fysisk DM)

 

Känsla
Uplevelse

 

ansvarar för att tillhandahålla

  Modellen är avsedd att nyttjas för
  analys av såväl påverkan på eget 
  beslutsfattande som andra aktörers.

  Modellen kan nyttjas för analys av 
  såväl positiv som negativ påverkan.

  Analysen av egna och andra är i 
  grunden symmetriskt och kan
  i normalfallet genomföras efter
  samma mönster.

Se även separat 
modell: Skydd mot 
påverkan av aktörs 
MOTIVATIONSBAS

 

bör överens-
stämma med

kan intaga rollen kan intaga rollen

(intersubj)
 

Subjektiv
 

Annan
 

Vi / Egna
 

hanterar
(delar av)

 Se även undermodell:
 Spelplan för analys av 
 påverkansfaktorer:  
 Aktörs motivationsbas
 

är en 

innebär förändring eller
vidmakthållande av

utgör
bas
för

 

I denna modell hanteras ett antal centrala ord och 
begrepp  med enkla relationer - det är alltså ingen 
klassmodell i UML:s bemärkelse. Modellen är i delar 
överbestämd / redundant.

Vad gäller omvärld, har endast de glasögon genom 
vilka vi betraktar denna  redovisats - 
detta är alltså en s.k. äkta metamodell. 

För att studera ontologin för  militär verksamhet, se 
t.ex. FMIM 6.2 med tilläggen Sensor och Aktör

 

UNCLASSIFIED
All rights reserved
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The world Actions

Decision-making

Communication
Representation

Transmission

Perception
of the world

Conceptual Model for Information Operations

DECIDE & ACTDECIDE & ACT

COMMUNICATECOMMUNICATE



POSC Caesar – Semantic Days – Stavanger 080422 <> Unclassified
FMV InfoOps
Agile Information Forces

Specifika modeller
redovisar de typer av objekt som 

är av intresse för en viss verksamhet och 
vilka egenskaper och relationer sådana 

objekt kan ha.

Spelplan för 
analys av 
påverkansfaktorer

Version M4.3
Vypunkt information:

Hur olika perspektiv inom 
informationsområdet 
påverkar varandra

För att olika aktörer 
skall få tillgång till 
representationer, 
krävs en fungerande 
transmission 

(Något modiferad 
Shannon, störning
skall egentligen vara
utanför modellen)

För att transmission skall vara möjlig, 
krävs någon form av medium

(AGERANDE PÅVERKAS NORMALT 
UNDERIFRÅN VIA DENNA KEDJA.) 

 
 

 
 

 
 

Till ovanstående integrerande modell kopplas specifika modeller avseende resurser för transmission, bearbetning 
etc - denna modell plusspecialmodeller definierar hur vi skall prata om olika saker i ett sammanhang.

Ex: <Enär en rimlig situationsuppfattning ej hinner uppkomma i tid, kan beslut om utlösning av minor fördröjas 
tillräckligt eller helt förhindras genom att transmissionsakter mellan sonarbojar ej kan avslutas då introduktion av 
falska omsändningsbegäranden i transmissionsmediet mellan dessa mättar den lokala 
transmissionskanalen.  Instrument för detta kan levereras genom fartygsartilleri eller rb.>

Specifika modeller kan innehålla begrepp såsom; dator, hårdvarukomponent, funktion, kommunikationsfunktion, 
nätverkskort, program, algoritm, process, gränssnitt, fysiskt gränssnitt, logiskt gränssnitt, protokoll, adressering, 
kretskort, IC-krets, PROM, krypto, kryptonyckel,  etc. 

 

För att man ska kunna 
kommunicera krävs 
representationer - det 
som interpreteras - med 
varierande livslängd

För en kollektivt 
fungerande bildning av 
information, krävs 
en fungerande 
kommunikation 
(MÖRKRÖTT SPÅR)

(OBS att kommunikationsprocessen 
delvis speglas även på mottagarsidan, 
liksom i ledningsprocessen ovan. 
Styrinstrumenten i kommunikations-
processen är olika typer av modeller.).

För att en aktör ska kunna 
koordinera agerande bör 
bildning av information 
och fattande av beslut 
fungera likartat för 
alla      (GRÖNT SPÅR)

(Detta är en operationell precisering av  "sensemaking" i en 
ledningsprocess,  där sekvensen enbart är pedagogiskt 
motiverad. Ledarskapets roll syns här främst i Tillit och 
Motivation i kognitionsdelen av modellen.)

Värde uppstår genom 
agerande. Detta önskar vi 
påverka. För effektivt 
samordnat agerande krävs 
rimligt överensstämmande 
uppfattningar om världen, 
men också överens-
stämmelser avseende 
vissa agerandemönster

(Detta motsvarar närmast basen
för självreglerande mänskligt 
baserade system)

För modellninjor: Observera att de gula 
boxarna avser metaontologi.

..och modeller över hur 
skapande och interpretering 
ska ske för att undvika 
tolkningsavvikelser 
(LILA SPÅR)

Tid
(Period)

 

Rum
(Lokalisering)

 

hänförbara till

 

 

Avsändare
(Source)

 

Sanning
( Hållbarhet)

 

Syntax
(Struktur)

 

Representation
(Arrangemang)

 

Dataobjekt
(Data)

 

Meddelande
(Repr. med mening)
 

Tillstånd
(Egenskap / Relation)

 

Företeelse
(Objekt / Resurs)

 

Sakförhållande
(Fakta)

 

Intention
(Avsikt)

 

Information
(Avsedd tolkning)

 

Sändare

 

Observation
(Varseblivning)

 

Information
(Faktisk tolkning)

 

Semantik
(Mening)

 

Infoobjekt
(Innehåll)

 

Transmissions-
kanal

 

Mottagare

 

Transmissions-
förblndelse

 

Transmissions-
medium

 

Referensram

 

Tolkningsram

 

Tolkningsavvikelse

 

Kommunikation
(Kom-förbindelse)

 

Kunskap
(Info-struktur)

 

Förståelse
(Lägets betydelse)

 

Insikt
(Egna alternativ)

 

Beslut
(Vägval)

 

Agerande
(Aktivitet)

 

Verkan
(Produktion)

 

Aktör
(Person/kollektiv)

 

Effekt
(Värde, Nytta)

 

Ontologi

 

Interpreteringsregel
(Tolkningsregel)

 

Adressat
(Destination)

 

Informationsmodell

 

avser

hänförbara till

önskar 
förmedla

påverkar
innehållet
avseende

kan ha formen av

påverkar
förpackning
genom

representeras i

har alltid

kan avse

kan avse 

 har sanningsbärare i   

är ett 
sakförhållande 
som representerar 
ett annat

följer definierad

uttrycks i

avser endast

kallas

kan avvika från

kan etableras
över flera

nyttjar

är differensen mellan

påverkar bildning av

definierar bl.a.
kriterier för

hanterar

hanterar

länkas in 
i och utökar 
därmed 
existerande
(statisk)

där dynamiska 
konsekvenser 
kan prognostic-
eras och ge

där slutsatser 
kring egna
påverkans-
möjligheter
bildar bas för

kan avse 
genomförande av

har som verifierbar
 konsekvens

bedömning av nytta
kan uttryckas som.

har / utvecklar

kan induceras hos

måste i rimlig
utsträckning vara
överenskommen
"gemensam" för 
att etablera en 

fungerande

avser att
minimera

nyttjar

nyttjar nyttjas av nyttjas av

baseras 
normalt
på avsedd

bör i formaliserade 
sammanhang 
utgöras av
överenskommen

påverkar

den ontologi vi önskar 
ansätta, beskrivs 
avseende relevanta 
och möjliga saklägen 
på typnivå i

Meddelandemodell
(Infoutb.datamod.)

 

definierar
(för typ av 
meddelanden)

utgör startpunkt för utgör ändpunkt för

Datamodell
(logisk DM)

 

Begreppsmodell

 

bildar bas för
beskrivning av
tänkbara
kunskapslägen
på typnivå i

är 
basen 
för

förbinder informationsmässigt

har föreställningsbärare i  

är en överenskommelse
som kopplar samman

< påverkar
ger bidrag till >
Se Thomasfilter

Biologisk faktor

 

Observera att en aktör i 
fastställd definition är en 
juridiskt ansvarig part såsom 
person eller organisation

påverkar beteende hos

som hos aktörerna
 till relevanta delar är 
rimligt korresponderande
är nödvändig för att etablera

Informations-
utbytesmodell

 

Datautbytesmodell

 

 är komponenter i 

kan 
nyttjas för

en Företeelse som representerar 
en annan Företeelse, d.v.s
man kan arrangera en del av världen
i avsikt att representera en annan del

är en

är en 

Påverkan
(Urspr. störning)

 

definierar vanligen syntax för 
representation i (logisk) databas,
där innehållet ses som dataobjekt

definierar
semantik i

definierar
syntax i

överenskommelse av vilka typer
av information som skall kunna
utbytas, utan hänsyn till
representation

sätter gränser för
förståelse av

teori om
världens 
sanna natur

omfattar även 
naturligt språk

omfattar även 
dokument etc.

Värdegrund
(Värderingssystem)

 

Förväntning

 

har ömsesidigt
beroende men
kan stå i konflikt

prognosticerar

påverkar

all samlad
erfarenhet

definierar alla tillåtna (formaliserade)

definierar alla tillåtna
(formaliserade)

kan av-
bildas mot

kan betingas av

definierar
semantik i

definierar
semantik i

definierar synen
på världen och
hur man skall
tala om den

introduceras i

Situations-
uppfattning

 

påverkar

kan föreskriva

Kommunikationsakt
("Talakt")

 

kan ske 
i form av

Transmission
(Transmissionsakt)

 

kan 
kräva flera

genomförs i

Motivation
(Vilja)

 

Tillit

 

Genereringsregel
(Kodifieringsregel)

 

definierar
semantik i

definierar
(för typ av 
meddelanden)definierar mäktigheten,

den totala mängden
 genererbara meddelanden

definierar möjlig

kan nyttja

är en

påverkar

En transaktion

En transaktion

påverkar ömsesidigt

definierar synen på kunskapen 
om världen och hur man skall
tala om den

Fysisk aktivitet

 

Kommunik.aktivitet

 

manifesteras i

avviker
alltid från

avser partiellt definiera

Medveten
 

Omedveten
 

Redovisad
 

Faktisk
 

Attityd

 

      påverkar  

Fenomen inom den 
s.k.kognitiva domänen
är sinsemellan starkt beroende. 
Här illustreras endast några
av de viktigaste sambanden.

Generering

 

kan 
leda till

levererar
artefakt

omformas i

kan leda till
bildning av

avser styra bildning av 
information vid interpretering 
av ett meddelande

kan påverka >
< ger bidrag till 

 

Syntax

 

Information
(Faktisk tolkning)

 

Semantik

 

Interpretering
(Tolkningsakt)

 

definierar

definierar

baseras på

kopplar till

ger upphov  till

kan klassas
efter syfte

kan utgöra bas för
avser styra

styr

Detta är en språkmodell. Syftet med denna 
är att underlätta kommunikation mellan 
företrädare för olika discipliner med 
koppling till infoarenan, genom att lägga 
grunden till ett gemensamt språk.

Modellen grundas på en generell 
systemsyn. Detta innebär att nära nog alla 
begrepp har relationer av arten <ingår i> 
resp <består av> till sig själva - OBS att 
detta inte redovisas i grafiken.

uppfattas av

 Begreppsmodell Informationsarenan
 Spelplan för analys av påverkansfaktorer v2.0
 IM4302 VPI EK BM M4 del 3
 Grafisk del av modellrepresentation
     Gestaltning:  Björn Nilsson 2007,  2008-01-21

riktas mot

påverkar
påverkar

påverkar

ugör bas för bedömning av 

påverkar

påverkar

påverkar

Kognition
Uppfattning

 

kan, men
behöver
ej avse

förbinder informationsmässigt

påverkar

uppfattar

kan avse

hanterar

påverkar

påverkar

utvecklar

på-
verkar

samspel

påverkar

påverkar

påverkar

påverkar

Omvärld
 

Agerande
 

Beslutsfattande
 

Kommunikation
 

uppfattat
tillstånd
omfattar 
information, 
kunskap, 
förståelse 
och insikt

Mål-
uppfattning

 

    Differens(uppf)
   (Avvikelse)

 

ugör bas för vilja att

relaterar till

utgör
bas 
för

ugör bas för

grunden till
allt agerande

utgörs av skillnaden mellan    

är basen för

T B

D

påverkar

Beslutsfattande
 

Kommunikation
 

Transmission
 

önskat 
tillstånd,
målvy
syftesvy

Lagringsmedium

 

representeras på/i

är ett specialfall av

värderar utfall
(olika aktörers
bedömning
kan skilja)

Representation
 

Transmission
 

allt agerande har 
en kommunikativ aspekt,

här avses sådant agerande
 som inte har detta som 

primärt syfte

påverkas av >
< påverkar

Kognition
Uppfattning
 

kan hänföras till

relaterar till
 en mängd
föreställda

Representation
 

Lagringsmodell
(fysisk DM)

 

Känsla
Uplevelse

 

ansvarar för att tillhandahålla

  Modellen är avsedd att nyttjas för
  analys av såväl påverkan på eget 
  beslutsfattande som andra aktörers.

  Modellen kan nyttjas för analys av 
  såväl positiv som negativ påverkan.

  Analysen av egna och andra är i 
  grunden symmetriskt och kan
  i normalfallet genomföras efter
  samma mönster.

Se även separat 
modell: Skydd mot 
påverkan av aktörs 
MOTIVATIONSBAS

 

bör överens-
stämma med

kan intaga rollen kan intaga rollen

(intersubj)
 

Subjektiv
 

Annan
 

Vi / Egna
 

hanterar
(delar av)

 Se även undermodell:
 Spelplan för analys av 
 påverkansfaktorer:  
 Aktörs motivationsbas
 

är en 

innebär förändring eller
vidmakthållande av

utgör
bas
för

 

I denna modell hanteras ett antal centrala ord och 
begrepp  med enkla relationer - det är alltså ingen 
klassmodell i UML:s bemärkelse. Modellen är i delar 
överbestämd / redundant.

Vad gäller omvärld, har endast de glasögon genom 
vilka vi betraktar denna  redovisats - 
detta är alltså en s.k. äkta metamodell. 

För att studera ontologin för  militär verksamhet, se 
t.ex. FMIM 6.2 med tilläggen Sensor och Aktör

 

”Sense-Making” Decision Model

Cognitive
frame-of-
reference
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Specifika modeller
redovisar de typer av objekt som 

är av intresse för en viss verksamhet och 
vilka egenskaper och relationer sådana 

objekt kan ha.

Spelplan för 
analys av 
påverkansfaktorer

Version M4.3
Vypunkt information:

Hur olika perspektiv inom 
informationsområdet 
påverkar varandra

För att olika aktörer 
skall få tillgång till 
representationer, 
krävs en fungerande 
transmission 

(Något modiferad 
Shannon, störning
skall egentligen vara
utanför modellen)

För att transmission skall vara möjlig, 
krävs någon form av medium

(AGERANDE PÅVERKAS NORMALT 
UNDERIFRÅN VIA DENNA KEDJA.) 

 
 

 
 

 
 

Till ovanstående integrerande modell kopplas specifika modeller avseende resurser för transmission, bearbetning 
etc - denna modell plusspecialmodeller definierar hur vi skall prata om olika saker i ett sammanhang.

Ex: <Enär en rimlig situationsuppfattning ej hinner uppkomma i tid, kan beslut om utlösning av minor fördröjas 
tillräckligt eller helt förhindras genom att transmissionsakter mellan sonarbojar ej kan avslutas då introduktion av 
falska omsändningsbegäranden i transmissionsmediet mellan dessa mättar den lokala 
transmissionskanalen.  Instrument för detta kan levereras genom fartygsartilleri eller rb.>

Specifika modeller kan innehålla begrepp såsom; dator, hårdvarukomponent, funktion, kommunikationsfunktion, 
nätverkskort, program, algoritm, process, gränssnitt, fysiskt gränssnitt, logiskt gränssnitt, protokoll, adressering, 
kretskort, IC-krets, PROM, krypto, kryptonyckel,  etc. 

 

För att man ska kunna 
kommunicera krävs 
representationer - det 
som interpreteras - med 
varierande livslängd

För en kollektivt 
fungerande bildning av 
information, krävs 
en fungerande 
kommunikation 
(MÖRKRÖTT SPÅR)

(OBS att kommunikationsprocessen 
delvis speglas även på mottagarsidan, 
liksom i ledningsprocessen ovan. 
Styrinstrumenten i kommunikations-
processen är olika typer av modeller.).

För att en aktör ska kunna 
koordinera agerande bör 
bildning av information 
och fattande av beslut 
fungera likartat för 
alla      (GRÖNT SPÅR)

(Detta är en operationell precisering av  "sensemaking" i en 
ledningsprocess,  där sekvensen enbart är pedagogiskt 
motiverad. Ledarskapets roll syns här främst i Tillit och 
Motivation i kognitionsdelen av modellen.)

Värde uppstår genom 
agerande. Detta önskar vi 
påverka. För effektivt 
samordnat agerande krävs 
rimligt överensstämmande 
uppfattningar om världen, 
men också överens-
stämmelser avseende 
vissa agerandemönster

(Detta motsvarar närmast basen
för självreglerande mänskligt 
baserade system)

För modellninjor: Observera att de gula 
boxarna avser metaontologi.

..och modeller över hur 
skapande och interpretering 
ska ske för att undvika 
tolkningsavvikelser 
(LILA SPÅR)

Tid
(Period)

 

Rum
(Lokalisering)

 

hänförbara till

 

 

Avsändare
(Source)

 

Sanning
( Hållbarhet)

 

Syntax
(Struktur)

 

Representation
(Arrangemang)

 

Dataobjekt
(Data)

 

Meddelande
(Repr. med mening)
 

Tillstånd
(Egenskap / Relation)

 

Företeelse
(Objekt / Resurs)

 

Sakförhållande
(Fakta)

 

Intention
(Avsikt)

 

Information
(Avsedd tolkning)

 

Sändare

 

Observation
(Varseblivning)

 

Information
(Faktisk tolkning)

 

Semantik
(Mening)

 

Infoobjekt
(Innehåll)

 

Transmissions-
kanal

 

Mottagare

 

Transmissions-
förblndelse

 

Transmissions-
medium

 

Referensram

 

Tolkningsram

 

Tolkningsavvikelse

 

Kommunikation
(Kom-förbindelse)

 

Kunskap
(Info-struktur)

 

Förståelse
(Lägets betydelse)

 

Insikt
(Egna alternativ)

 

Beslut
(Vägval)

 

Agerande
(Aktivitet)

 

Verkan
(Produktion)

 

Aktör
(Person/kollektiv)

 

Effekt
(Värde, Nytta)

 

Ontologi

 

Interpreteringsregel
(Tolkningsregel)

 

Adressat
(Destination)

 

Informationsmodell

 

avser

hänförbara till

önskar 
förmedla

påverkar
innehållet
avseende

kan ha formen av

påverkar
förpackning
genom

representeras i

har alltid

kan avse

kan avse 

 har sanningsbärare i   

är ett 
sakförhållande 
som representerar 
ett annat

följer definierad

uttrycks i

avser endast

kallas

kan avvika från

kan etableras
över flera

nyttjar

är differensen mellan

påverkar bildning av

definierar bl.a.
kriterier för

hanterar

hanterar

länkas in 
i och utökar 
därmed 
existerande
(statisk)

där dynamiska 
konsekvenser 
kan prognostic-
eras och ge

där slutsatser 
kring egna
påverkans-
möjligheter
bildar bas för

kan avse 
genomförande av

har som verifierbar
 konsekvens

bedömning av nytta
kan uttryckas som.

har / utvecklar

kan induceras hos

måste i rimlig
utsträckning vara
överenskommen
"gemensam" för 
att etablera en 

fungerande

avser att
minimera

nyttjar

nyttjar nyttjas av nyttjas av

baseras 
normalt
på avsedd

bör i formaliserade 
sammanhang 
utgöras av
överenskommen

påverkar

den ontologi vi önskar 
ansätta, beskrivs 
avseende relevanta 
och möjliga saklägen 
på typnivå i

Meddelandemodell
(Infoutb.datamod.)

 

definierar
(för typ av 
meddelanden)

utgör startpunkt för utgör ändpunkt för

Datamodell
(logisk DM)

 

Begreppsmodell

 

bildar bas för
beskrivning av
tänkbara
kunskapslägen
på typnivå i

är 
basen 
för

förbinder informationsmässigt

har föreställningsbärare i  

är en överenskommelse
som kopplar samman

< påverkar
ger bidrag till >
Se Thomasfilter

Biologisk faktor

 

Observera att en aktör i 
fastställd definition är en 
juridiskt ansvarig part såsom 
person eller organisation

påverkar beteende hos

som hos aktörerna
 till relevanta delar är 
rimligt korresponderande
är nödvändig för att etablera

Informations-
utbytesmodell

 

Datautbytesmodell

 

 är komponenter i 

kan 
nyttjas för

en Företeelse som representerar 
en annan Företeelse, d.v.s
man kan arrangera en del av världen
i avsikt att representera en annan del

är en

är en 

Påverkan
(Urspr. störning)

 

definierar vanligen syntax för 
representation i (logisk) databas,
där innehållet ses som dataobjekt

definierar
semantik i

definierar
syntax i

överenskommelse av vilka typer
av information som skall kunna
utbytas, utan hänsyn till
representation

sätter gränser för
förståelse av

teori om
världens 
sanna natur

omfattar även 
naturligt språk

omfattar även 
dokument etc.

Värdegrund
(Värderingssystem)

 

Förväntning

 

har ömsesidigt
beroende men
kan stå i konflikt

prognosticerar

påverkar

all samlad
erfarenhet

definierar alla tillåtna (formaliserade)

definierar alla tillåtna
(formaliserade)

kan av-
bildas mot

kan betingas av

definierar
semantik i

definierar
semantik i

definierar synen
på världen och
hur man skall
tala om den

introduceras i

Situations-
uppfattning

 

påverkar

kan föreskriva

Kommunikationsakt
("Talakt")

 

kan ske 
i form av

Transmission
(Transmissionsakt)

 

kan 
kräva flera

genomförs i

Motivation
(Vilja)

 

Tillit

 

Genereringsregel
(Kodifieringsregel)

 

definierar
semantik i

definierar
(för typ av 
meddelanden)definierar mäktigheten,

den totala mängden
 genererbara meddelanden

definierar möjlig

kan nyttja

är en

påverkar

En transaktion

En transaktion

påverkar ömsesidigt

definierar synen på kunskapen 
om världen och hur man skall
tala om den

Fysisk aktivitet

 

Kommunik.aktivitet

 

manifesteras i

avviker
alltid från

avser partiellt definiera

Medveten
 

Omedveten
 

Redovisad
 

Faktisk
 

Attityd

 

      påverkar  

Fenomen inom den 
s.k.kognitiva domänen
är sinsemellan starkt beroende. 
Här illustreras endast några
av de viktigaste sambanden.

Generering

 

kan 
leda till

levererar
artefakt

omformas i

kan leda till
bildning av

avser styra bildning av 
information vid interpretering 
av ett meddelande

kan påverka >
< ger bidrag till 

 

Syntax

 

Information
(Faktisk tolkning)

 

Semantik

 

Interpretering
(Tolkningsakt)

 

definierar

definierar

baseras på

kopplar till

ger upphov  till

kan klassas
efter syfte

kan utgöra bas för
avser styra

styr

Detta är en språkmodell. Syftet med denna 
är att underlätta kommunikation mellan 
företrädare för olika discipliner med 
koppling till infoarenan, genom att lägga 
grunden till ett gemensamt språk.

Modellen grundas på en generell 
systemsyn. Detta innebär att nära nog alla 
begrepp har relationer av arten <ingår i> 
resp <består av> till sig själva - OBS att 
detta inte redovisas i grafiken.

uppfattas av

 Begreppsmodell Informationsarenan
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ansvarar för att tillhandahålla

  Modellen är avsedd att nyttjas för
  analys av såväl påverkan på eget 
  beslutsfattande som andra aktörers.

  Modellen kan nyttjas för analys av 
  såväl positiv som negativ påverkan.

  Analysen av egna och andra är i 
  grunden symmetriskt och kan
  i normalfallet genomföras efter
  samma mönster.
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modell: Skydd mot 
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 Se även undermodell:
 Spelplan för analys av 
 påverkansfaktorer:  
 Aktörs motivationsbas
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vidmakthållande av

utgör
bas
för

 

I denna modell hanteras ett antal centrala ord och 
begrepp  med enkla relationer - det är alltså ingen 
klassmodell i UML:s bemärkelse. Modellen är i delar 
överbestämd / redundant.

Vad gäller omvärld, har endast de glasögon genom 
vilka vi betraktar denna  redovisats - 
detta är alltså en s.k. äkta metamodell. 

För att studera ontologin för  militär verksamhet, se 
t.ex. FMIM 6.2 med tilläggen Sensor och Aktör

 

Shannon’s Transmission Model

Semantic/Syntactic
Messaging Model
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Specifika modeller
redovisar de typer av objekt som 

är av intresse för en viss verksamhet och 
vilka egenskaper och relationer sådana 

objekt kan ha.

Spelplan för 
analys av 
påverkansfaktorer

Version M4.3
Vypunkt information:

Hur olika perspektiv inom 
informationsområdet 
påverkar varandra

För att olika aktörer 
skall få tillgång till 
representationer, 
krävs en fungerande 
transmission 

(Något modiferad 
Shannon, störning
skall egentligen vara
utanför modellen)

För att transmission skall vara möjlig, 
krävs någon form av medium

(AGERANDE PÅVERKAS NORMALT 
UNDERIFRÅN VIA DENNA KEDJA.) 

 
 

 
 

 
 

Till ovanstående integrerande modell kopplas specifika modeller avseende resurser för transmission, bearbetning 
etc - denna modell plusspecialmodeller definierar hur vi skall prata om olika saker i ett sammanhang.

Ex: <Enär en rimlig situationsuppfattning ej hinner uppkomma i tid, kan beslut om utlösning av minor fördröjas 
tillräckligt eller helt förhindras genom att transmissionsakter mellan sonarbojar ej kan avslutas då introduktion av 
falska omsändningsbegäranden i transmissionsmediet mellan dessa mättar den lokala 
transmissionskanalen.  Instrument för detta kan levereras genom fartygsartilleri eller rb.>

Specifika modeller kan innehålla begrepp såsom; dator, hårdvarukomponent, funktion, kommunikationsfunktion, 
nätverkskort, program, algoritm, process, gränssnitt, fysiskt gränssnitt, logiskt gränssnitt, protokoll, adressering, 
kretskort, IC-krets, PROM, krypto, kryptonyckel,  etc. 
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ledningsprocess,  där sekvensen enbart är pedagogiskt 
motiverad. Ledarskapets roll syns här främst i Tillit och 
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Detta är en språkmodell. Syftet med denna 
är att underlätta kommunikation mellan 
företrädare för olika discipliner med 
koppling till infoarenan, genom att lägga 
grunden till ett gemensamt språk.

Modellen grundas på en generell 
systemsyn. Detta innebär att nära nog alla 
begrepp har relationer av arten <ingår i> 
resp <består av> till sig själva - OBS att 
detta inte redovisas i grafiken.
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I denna modell hanteras ett antal centrala ord och 
begrepp  med enkla relationer - det är alltså ingen 
klassmodell i UML:s bemärkelse. Modellen är i delar 
överbestämd / redundant.

Vad gäller omvärld, har endast de glasögon genom 
vilka vi betraktar denna  redovisats - 
detta är alltså en s.k. äkta metamodell. 

För att studera ontologin för  militär verksamhet, se 
t.ex. FMIM 6.2 med tilläggen Sensor och Aktör

 

Message
decoding
concepts

Message
coding
concepts

UNCLASSIFIED
All rights reserved



POSC Caesar – Semantic Days – Stavanger 080422 <> Unclassified
FMV InfoOps
Agile Information Forces
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Communication
Representation

Transmission
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Conceptual Model for Information Operations
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SwAF approach to InfoOps

Philosophical baseline
Understanding of 4th generation warfare
Complex causalities
Operational types and domains
A conceptual model
Situational awareness – decision support
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Situational Awareness

For Land, Maritime and Air Operations
Geospatial models
Kinetic behavioral models

For Information Operations
Demographic models
Economic models
Sociograms
Human behavioral models
Cyber-geography
E-M Spectrum energy distribution patterns
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CD&E on Situational Awareness

Lab prototypes
RDF, Semantic Web
Wiki:s
ER-analysis and visualizations
M&S – Human behaviour modelling

MOTS
ISTAR apps

COTS
Spotfire
Autonomy
Mark Logic
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Semantic challenges in InfoOps

Intraoperability within units
Interoperability between allies

Situational awareness and shared picture
Communicating strategies and tactics
Qualifying campaigns
Getting the message across
Verifying impacts
Validating effects
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Semantic Interoperability

NATO RTO (Research and Technology)
IST Panel (Information Systems Technology)

IST-075 Research Task Group (RTG) 034
– CAN, BEL, ESP, GBR, GER, ITA, ISR, NOR, NLD, SWE 
– NATO bodies: NHQC3S, NC3A and ACT 

Looking at semantic interoperability in NATO staff HQs

Multi-national
Multi-cultural
Network Centric

Position paper available
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Semantic challenges in InfoOps

Intraoperability within units
Interoperability between allies

Situational awareness and shared picture
Communicating strategies and tactics
Qualifying campaigns
Getting the message across
Verifying impacts
Validating effects

NATO

SwAF
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Questions! Answers?

johan.bendz@fmv.se
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End of presentation


